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Modalita In Lavoro Agile

Manuale per I’Attivazione della VPN ed Utilizzo degli Applicativi Aziendali e Regionali

Nel rispetto dei contenuti della vigente regolamentazione relativa alla modalita in “Lavoro Agile” (nota prot.
n. 40010 del 17.03.2020) sono di seguito riportati i passaggi operativi necessari per I'attivazione della
connessione sicura alla rete aziendale per la fruizione degli applicativi aziendali e regionali che possono
essere utilizzati in tale modalita.

N.B: Tutte le indicazioni fornite in questo documento devono essere considerate obbligatorie (obbligo non
raccomandazione) in quanto ulteriori modalita di connessione (VPN gia attive per esigenze di servizio sono
da ritenersi non sicure e non associate/associabili alla modalita in lavoro agile)

Passaggion.1.- Cambio Password
N.B.: Questa attivita deve essere effettuata — necessariamente - all’interno della rete aziendale.

Dopo aver ricevuto le credenziali relative alla propria utenza (vedi indicazione nella Intranet Aziendale)
bisogna effettuare il cambio della password, in quanto, quella comunicata telefonicamente, & valida solo per
il primo accesso.

Nella barra degli indirizzi proprio browser (mozilla — chrome — opera - ...) digitare I'indirizzo

https://www.asl.lecce.it/cambiopassword

quindi inserire le credenziali comunicate e cliccare sul pulsante Accedi.

& pwm.asllecce.it8443/pwm/private/login &

@ Previsioni Meteorol..  J} Adwords W OVH IMMAGINI La conversione & co.. % Handpicked free fo.. [ Pancramica - Googl. MPS BancodiNapoli  [7] Cartasi Portale Azie.. 62 Puglia- Azienda Sa.. (@) convert2mp3inet -.. Inc
Azienda Sanitaria Locale di Lecce
Gestore Aziendale delle Password
@

o Password

et Recuperare l'accesso al proprio account se si dimentica la password

Attendere qualche istante e comparira la seguente interfaccia
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Menu principale

Gestore Aziendale delle Password

X Q &

Modifica password Ricerca persone Organigramma
Modificare la password e info

attuale

Organigramma

Imposta domande di Aggiorna profilo Account personale
sicurezza Aggiomare i dati del profilo nf ji
f utente.

azion rdanti la

dimenticata

Cliccare sulla voce “Modifica password” ed attendere. Comparira la seguente interfaccia:

Modifica password

Gestore Aziendale delle Password

Immettere i dati seguenti. L'operazione & necessaria per verificare l'identita dell'utents prima della
modifica della password.

Password attuale

Inserire la password che & stata comunicata in precedenza e cliccare su continua. Comparira:
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Modifica password

Gestore Aziendale delle Password

Modificare la password. La nuova password deve rimanere segreta. Dope avere digitato la nuova
password, fare clic sul pulsante Modifica Password. Se & necessario annotarla, conservarla in un luogo
sicuro. La nuova password deve soddisfare i requisiti seguenti:

= La password distingue fra maiuscole @ minuscole
= Deve essere lunga almeno 10 caratteri.
= Deve includere almeno 1 letiera
Deve includere almeno 1 numero
Deve includere almeno 1 simbolo (caratteri non alfanumerici).
Deve includere almeno 1 lettera minuscola
Deve includere almeno 1 letiera maiuscola
Non deve includere nessuno dei valori seguenti: test
Non deve includere una parola comune o una sequenza di caratteri di uso comune.
Non deve includere parte del nome proprio o del nome utente.
Deve includere almeno tre dei seguenti tipi di carattere
o maiuscola (A-Z)
o minuscola (a-z)

o numero (0-9)
o simbolo {1, #, 5, ecc.)

Le password non corrispondono

.

DR

Nuova password o
O — > Complessita: molto elevata

Conferma password

- @™

M Modifica password

Occorre, ora, inserire la nuova password nel rispetto delle indicazioni riportate nel quadretto evidenziato.

La “qualita” dalla password inserita viene misurata e l'indicatore indicato dalla freccia ne indica la
complessiva “bonta”.

La stessa password va inserita — per verifica — nel campo conferma password: se i valori inseriti coincidono si
puo procedere cliccando sul tasto “modifica password”.

Dopo qualche secondo apparira la conferma della modifica — con successo - della password.

Modifica password

Gestore Aziendale delle Password

La Password & stata modificata con successo
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Passaggion. 2. - Attivazione VPN
N.B.: Questa attivita deve essere effettuata — necessariamente — presso il proprio domicilio/residenza.

Collegarsi ad Internet all’indirizzo https://www.forticlient.com/downloads .

In fondo alla pagina compare I'indicazione del possibile download del “Forticlient VPN”, prodotto che dovra
essere utilizzato per attivare la VPN.

@ FortiClient VPN

Remote Access
& IPSec VPN

3 Technical Support

im Download for Windows 32 @ Download for Windows 64 ‘ Download for MacOS

Selezionare il tipo di “client” di interesse ed effettuare il download. Il prodotto “pesa” circa 100 Mb e, di
conseguenza, bisognera attendere qualche minuto per il completamento del download.

A questo punto occorre procedere con l'installazione del “client” cliccando due volte di seguito sul file che e

stato scaricato: la procedura & identita alla installzione di qualsiasi altro prodotto software e dura qualche
minuto.

Al termine della stessa sul desktop comparira una icona raffigurante uno scudo

FortiClient
VPN

Per effettuare il collegamento cliccare due volte sull’icona.

Solo al primo collegamento occorrera effettuare la “configurazione” della VPN. Comparira l'interfaccia
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@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

> Configure VPN

Cliccare su “Configure VPN” e proseguire per la configurazione

New VPN Connection /Lasciare Invariato

|

Connection Name |Azienda Sanitaria Locale di Lecce ‘—'— Qualsiasi Nome Mnemonico
Description ‘ ‘
Remote Gateway 936384182 =% Esattamente questo valore
+Add Remote Gateway
Customize port Esattamente questo Valore
Client Certificate |None v
Authentication o Prompt on login O Save login

|:| Do not Warn Invalid Server Certificate

Cancel Save

Inserire i valori come indicato nell'immagine e cliccare sul tasto salva: a questo punto la configurazione e
completa g, se la rete Internet e disponibile, si aprira la successiva interfaccia
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@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name ASL Lecce v

Username _
Password ‘ — ‘

Inserire la utenza comunicata e la password (la nuova ottenuta attraverso il Passaggio 1) e cliccare su
Connect.
A questo punto la connessione inizia ad attivarsi e, quando lo “status” raggiunge il 100% si e collegati alla

rete aziendale.

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support. i

Status: 40%

VPN Name ASL Lecce v |

Usemame A

Password
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@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

fm—

VPN Name ASL Lecce
IP Address 10.2.160.2
Username CPPNNL62MO0O4A662H
Duration 00:00:43
Bytes Received 8.48 KB
Bytes Sent 33.57 KB

Passaggion. 3. - Accesso agli Applicativi

Per fruire degli applicativi disponibili per la modalita in lavoro agile é sufficiente aprire il proprio browser
(mozilla — chrome — opera - ..) e digitare l'indirizzo https://www.asl.lecce.it/intranet . Posizionarsi,
successivamente, sulla voce di menu “Lavoro Agile”.

Documenti Posta Link Utili Utilita Lavoro Agile TTicket

ASL|ECCE

Cliccando sul pulsante appariranno tutte le voci relative alle applicazioni disponibili: selezionando quella di
interesse si aprira una nuova pagina (del browser) e si potra utilizzare la applicazione desiderata, inserendo,
come se si fosse in azienda, le proprie credenziali di accesso.
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Attenzione: Laddove il sistema dovesse restituire un errore e/o non consentire la “navigazione” & necessario

verificare la configurazione del proxy

e — se necessario - disabilitarlo (vedi sotto). Al termine della

connessione con VPN per navigare su Internet disconnettersi dalla VPN (vedi figura in alto) e verificare la
qualita della navigazione casalinga. Laddove necessario ripristinare le modifiche apportate al proxy.

Impostazicni

i

Home

| Trova un'impostazione

Rete e Internet

=]

Stato

Ethernet

Connessione remota

VPN

Consumo dati

& Proxy

Proxy
- ) Lisattivato

Indirizzo script

Salva

Configurazione manuale proxy

Usa un server proxy per le connessioni Ethernet o Wi-Fi. Queste
impostazioni non vengono applicate alle connessioni VPN.

Usa server proxy

@ Disattivato h

Indirizzo Porta
172.16.2.131 80

Usa il server proxy tranne che per gli indirizzi che iniziano come
indicato di seguito. Usa il punte e virgola () per separare le voci.

www.ausl.le.itbwebmail.ausl.le.it;
* asl.lecce.it

D Non usare server proxy per indirizzi locali (Intranet)

Salva
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